Deutscher
Investor Relations

Verband

DIRK-Webinar

Expertendialog zum Stand der Cybersicherheit in
Deutschland

Frankfurt am Main, 14. November 2023

Mehr Wert im Kapitalmarkt



w‘h Agenda #D IR K EEIEY

* Eroffnung
Kay Bommer

« Expertendialog zum Stand der Cybersicherheit in Deutschland
Caroline Krohn & Manuel ,HonkHase" Atug

*Q&A
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DQ m Referenten

Caroline Krohn Manuel ,HonkHase‘ Atug
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,Ubersicht“ der Regulierungs-

‘ __________________________________________ :
EU Cyber Resilience Act(in
Arbeit)

KRITIS - Dachgesetz NIS 2 Umsetzungsgesetz
(in Arbeit) (in Arbeit)
Deadline 10 /2024 Deadline 10 /2024

#DIRK

UBI 2V

(doch via NIS2)
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DQ Problemstellungen in KRITIS #DIR

= Digitalisierung?
...schreitet bei KRITIS (langsam & schlecht) voran

= Ransomware wird mehr!
= Fachkraftemangel wird mehr!

= Naturereignisse werden mehr!

= Cyberwar-“, Geheimdienste- & Hackback Szenarien bringen zuklnftig mogliche Kollateralschaden
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Cybercrime — Ransomware as a
S#W  Service

Spear Phishing oder ungepatchte Systeme im Netz

« Email mit Link oder Anhang
« Dropper wird geladen, dann Ransomware
* Pivilege Escalation & Lateral Movement
* VerschlUsselung
« Double Extortion & Teilvertffentlichungen

« Ungepatchte Systeme im Internet erreichbar
 Initial Access Broker (IAB) kompromittiert diese
*  Ransomware Gruppe kauft Zugang (zB 4.600 $)
* Nutz RaaS Dienste im Abo mit 20 % Ransombeteiligung
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#DIR

YOU'VE BEEN HACKED!

WEBINAR




' ﬂm Sicherheitsvorfall Ransomware #DIRK E=mx

Oder: Wie man viele hundert Millionen Dollar im
Jahr macht!

Alles vollverschlisselt via Ransomware

Uber 1.000 Clients und Server an 7 Standorten
ca. 160 Fachverfahren betroffen

ca. 1 Jahr nicht arbeitsfahig

Alle(!) Emails far immer weg und nicht
wiederherstellbar

Kosten von bisher Gber 2 Mio €
Fachverfahren: Sozialabgaben vs KFZ-Zulassung

Landkreis Anhalt-Bitterfeld, you are fucked.
DO NOT TOUCH ANYTHING!

What to do ( password: -haSshsmmmss

mp;//payorggjshszgj@ﬁﬂm—mmn_n-t
coherent/85fb735d104 344t

USETOR.

POG_
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Krisenmanagement

in 7 Schritten Schritt 5

Was brauche ich an

Dokumentation? Schritt 7

_ Cyber-Versicherung
Schritt 3

Wie kommuniziere ich?

Schritt 1 Schritt 6

Wen brauche Kopfe kennen in der Krise

ich im Krisenfall?

Schritt 4

Was mache ich im Krisenfall?

Schritt 2

Wo treffen wir uns in der Krise?



z. B. die Leitfaden des BSI zur Basisabsicherung und zu Ransomware nutzen

Und Backups, Backups, Backups




' g‘h Nachhaltigkeit in der Digitalisierung #DIRK

Risiken einer schlechten Digitalisierung verstehen und adressieren!

* Bei der digitalen Transformation verantwortungsvolle Mal3ihahmen
einzuleiten und gewissenhaft durchzufuhren, also zu operationalisieren,
Ist gleichsam eine technische wie ethische Aufgabe!

 Vermeiden Sie technische Schulden!
 Daten sind ,das neue OI“! Aber = Daten sind aus Risikosicht ,toxisch*

« Security by Design und Privacy by Design ist strategisches Investment
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#D| R K IEIRY

Fragen?
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14. November 2023

Vielen Dank
fur IThre Aufmerksamkeit!

Folgen Sie uns auf Social Media:

inlk
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https://twitter.com/IR_community
https://www.linkedin.com/company/dirk%E2%80%93deutscher-investor-relations-verband/?viewAsMember=true

