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This presentation may contain forward-looking statements regarding the business, results of operations, financial condition 
and earnings outlook of PSI Group. These statements may be identified by words such as “anticipate“, “believe”, “estimate“, 
“expect”, “forecast”, “intend“, “may”, “plan”, “project”, “predict“, “should” and “will” and variations of such words or similar
expressions. These forward-looking statements are based on our current assessments, expectations and assumptions, of 
which many are beyond control of PSI Group, and are subject to risks and uncertainties. You should not place undue 
reliance on these forwardlooking statements. Should these risks or uncertainties materialise, or should underlying 
expectations not occur or assumptions prove incorrect, actual results, performance or achievements of PSI Group may 
materially vary from those described explicitly or implicitly in the relevant forward-looking statement. This could result from 
a variety of factors, such as the level of customer orders received, the demand for process control and optimisation
software in the market, the timing of final acceptance of deliveries by customers, the condition of financial markets and 
access to financing for PSI Group, general conditions in the software market and macroeconomic conditions, cancellations, 
rescheduling or delays in projects, capacity constraints, extended sales and qualification cycles, misuse of systems or 
misbehaviour by own or subcontractors employees, misuse of systems or misbehaviour by customers, organisational
failures, technical failures of own software and hardware systems, technical failures of 3rd party software and hardware 
systems and any other factors discussed in any reports or other announcements, in particular in the Risk Report in the PSI 
Group Annual Report. Any forward-looking statements contained in this document are based on current expectations and 
projections of the executive board based on information available the date hereof. PSI Group undertakes no obligation to 
revise or update any forward-looking statements as a result of new information, future events or otherwise, unless 
expressly required to do so by law.

Safe-Harbour-Statement
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EUR 270 Mio. 
Umsatz
2% EBIT
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PSI in a nutshell

Industrieller Softwaremarkt
Zielmarkt von 106 Mrd. EUR

Prozess-
industrie

Diskrete
Fertigung LogistikNetz & Energie-

management Mobilität

55 Jahre
Gegründet 1969 
IPO im Jahr 1998

Produktportfolio

MES- & ERP-System für die diskrete Fertigung - PSIpenta

Mehrsparten-Energie-Suite & SCADA – PSIcontrol / PSImarkets
Metallurgische MES- & SCM-Suite – PSImetals

Lagerverwaltungs- & Logistiksuite – PSIwms

ÖPNV-Depotmanagement-Suite – PSIdms

Unser Team

~2,310
23% weiblicher Anteil
35 Nationalitäten
Ø Zugehörigkeit 9,7 Jahre
Ø Alter 42,9 y

FinanzdatenStandorte

17 Standorte
weltweit auf vier Kontinenten
1.700 Kunden

Q
ua

lic
is

io
n

AI

Alle Zahlen 31.12.2023
SCADA: Supervisory Control and Data Acquisition | MES: Manufacturing Execution System | SCM: Supply Chain Management 
ERP: Enterprise Resource Planning | WMS: Warehouse Management System | DMS: Depot Management System
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Die Krise ist da: Ad-hoc-Mitteilung und erstes Presseecho
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Weitere Presseupdates und
Linkedin-Feedback zur Krisenkommunikation  
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 Am 14. Februar wurden wir Opfer einer kriminellen 
Ransomware Attacke durch eine professionelle 
Hackergruppe.

 Die Gruppe agiert als “Ransomware as a Service-” (RaaS) 
Organisation und stellt hochspezialisierte Krypto-
Trojaner zur Verfügung.

 Wir haben weder Kontakt mit den Erpressern 
aufgenommen, noch Lösegeld bezahlt.
Es sind keine weiteren Lösegeldforderungen 
eingegangen, es gibt keine Hinweise auf Datenabfluss.

 Kundensysteme und Produkte waren nicht betroffen. 

 Systemhärtung während der Incident Response und 
Wiederanlaufphase, kontinuierliche Investments und 
Ausgaben erforderlich (Personal, Services & 
Lizenzen/Subscriptions).

Cyber Incident vom 14. Februar 2024
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* IDS = Intrusion Detection Solution, ERT = Emergency Response Team, CISO = Chief Information Security Officer

Situation zur Zeit des Incident und im weiteren Zeitverlauf
 Allgemeine Situation und Aktivitäten des internen Security Operations Center (SOC) der PSI Software SE

‒ Kontext: Zunehmende Digitalisierung, steigende Anzahl kommerzieller Ransomware-Anbieter, 
geopolitische Spannungen

‒ Überwachung der Angriffsabwehr, tägliche Einschätzungen & Maßnahmen, Tuning von Anti-Malware, Anpassung 
von IDS* & Schwachstellenmanagement, Anpassung interner Prozesse/Umgang mit IT-Assets und Notfallhandling

 14./15. Februar 2024: Angriff und Notabschaltung aller externen und internen Verbindungen und Systeme des 
Unternehmens, Abstimmung der Kommunikation an den Kapitalmarkt, Behörden, Kunden, Partner und Mitarbeiter

 15. Februar bis Juni 2024: Externer ERT*-Spezialist an Bord, hochintensive Sicherheitsprüfungen aller Systeme, 
forensische Analysen, Systemwiederherstellung und -härtung, kontinuierliche Kommunikation mit Kunden und 
Behörden

 17. Mai 2024: Report an benannte Kontaktpersonen bei Kunden (meist CISOs*/ähnliche Rollen) und öffentlichen 
Einrichtungen (Bundesamt für Sicherheit in der Informationstechnik, Datenschutzbehörde, LKA, …)

 Seit Juli 2024 
‒ Kommunikation mit Kunden und Behörden
‒ kontinuierliche Einführung von Maßnahmen
‒ schrittweise Produktivitätssteigerung
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Taktische Maßnahmen in der Incident Response

Krisenmanagement

 Schwerpunkte: KRITIS-Umgebung (Kritische Infrastrukturen), Datenabfluss, Kunden-/ Behörden- und Teamkommunikation

 Einbindung externes Emergency Response Team: Lead in der Forensik, Koordination und Beratung beim Wiederanlauf, 
Rückkopplung aller IT-sicherheitsrelevanten Entscheidungen

 Unternehmens-IT: Lead für zentrale Tätigkeiten, vermeiden von Re-Infektion, Rahmenbedingungen für Tätigkeiten im Feld, 
Entscheidungen für geänderten Neuaufbau

Kontinuität des Geschäftsbetriebs

 Kontinuierliche Lageerfassung, Entscheidungen auf Basis der Business Impact Analysis

 Regelmäßig angepasste Prioritäten (stündlich, täglich, wöchentlich) zwischen Leitungen der BUs* und zentralem Krisenstab

 Einbindung des Vorstands oder Krisenstabs in Kundenkommunikation und gemeinsame Maßnahmengestaltung

*BU = Business Unit

DIRK-Mitgliederversammlung Frühjahr 2025
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Strukturiertes Vorgehen im Wiederanlauf

 Strukturiertes Vorgehen zu „Waschstraßen“ inklusive
entsprechender Anweisung, Dokumentation für Server
und Clients

 Zusätzlich strukturiertes Vorgehen für Code-Washing

Zertifizierung

Wiederanfahren

Waschstraßen

 Vorsichtiges Wiederanfahren; den Umständen entsprechende 
Maßnahmen zur Absicherung und Schutz vor Reinfektionen 
oder erneutem Angriff

 Erfolgreicher Abschluss: Rezertifizierung ISO 9001 und 
Überwachungsaudit ISO 27001 in der Recovery Phase
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Trotz der herausfordernden Situation haben wir unsere 
Vertriebs- und Marketingaktivitäten fortgesetzt …

mobility move
5. bis 7. März, Berlin

LogiMAT
19. bis 21. März,, Stuttgart

Hannover Messe
22. bis 26. April, Hannover

E-world energy & water
20. bis 22. Februar, Essen
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… und haben verschiedene Industrieawards erhalten

PSI Automotive & Industry Sieger beim 
Factory Innovation Award in der Kategorie MES/MOM

PSI mit PSIcontrol/Greengas unter den Finalisten 
beim Deutschen Innovationspreis 2024
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28. März 2024 → 4. Juni 2024: Jahresergebnis/Geschäftsbericht 2023 
Analystenkonferenz zum Jahresergebnis 2023

5. Juni 2024 → 26. Juli 2024: Hauptversammlung (Präsenz)

30. April 2024 → 30. August 2024: Bericht zum 1. Quartal 2024

31. Juli 2024 → 6. September 2024: Bericht zum 1. Halbjahr 2024

31. Oktober 2024: Bericht zum 3. Quartal 2024

Finanzkalender 2024
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Einführung Zero Trust und Total Security @PSI  

Typische Grundprinzipien des Zero Trust-Modells:

Immer authentifizieren & autorisieren, zeitlich begrenzte Zugriffe mit geringstmöglichen
Berechtigungen, Verstoß/Schwäche vermuten-überprüfen aller Sitzungen, Zugriffsversuche …

Holistischer Ansatz Total Security @PSI: Verzahnung mit Security by Design, Physical Security 

Quelle: BSI, Positionspapier Zero Trust 2023 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeLeitlinien/Zero-
Trust/Zero-Trust_04072023.html?nn=1091870
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Cyberkriminalität als größtes Risiko für Unternehmen …
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… und mit hohen Kosten verbunden



+49 30 2801-2727

kpierschke@psi.de

Leiter Investor Relations
Karsten Pierschke

Kontakt

PSI Software SE
Dircksenstraße 42-44
10178 Berlin
Germany
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